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一、课程性质与设置目的
计算机网络管理是黑龙江省高等教育自学考试电子信息技术（独立本科段）专业的一门专业基础课程，其内容贴近实际应用，因此在学习中应当注重实践环节。

学习本课程可以使考生掌握计算机网络原理、计算机操作系统的基本概念、体系结构、传输介质、相关协议以及计算机网络管理的基本理论，为解决计算机网络管理的实际问题打下坚实的理论基础。

本课程重在培养应考者对计算机基础知识和基本应用技能的掌握，是对以往所学基础知识的应用。

考试内容选择《计算机网络管理理论与实践教程》教材中的理论部分和与大纲后所附样题相当的题目作为试题，要求考生在规定的时间内独立完成。

二、课程内容和考核目标

第1章  网络管理系统

（一）课程内容

    第1节  概述

第2节  网络管理简介
第3节  网络管理体系结构

第4节  公共管理信息协议CMIP

第5节  故障管理功能

第6节  配置管理功能

第7节  性能管理功能
第8节  安全管理功能

第9节  计费管理功能
（二）学习目的与要求

本章了解网络管理的各种体系结构；掌握CMIP知识与操作，自动配置与管理和自动配置与管理；了解故障的管理与过程及管理体系结构；了解网络安全管理的一般过程；掌握拨号服务的计费原理和实现。

本章的重点是公共管理信息协议CMIP，难点是安全管理功能。

（三）考核知识点与考核要求

1．概述，要求达到“识记”层次。

    2．网络管理简介，要求达到“识记”层次。

3．网络管理体系结构，要求达到“识记”层次。

3.1  集中式的体系结构

3.2  分层体系结构

3.3  分布式体系结构

4．公共管理信息协议CMIP，要求达到“理解”层次。

4.1  CMIP协议数据单元

4.2  CMIP操作

4.3  远程操作服务元素——ROSE

5．故障管理功能，要求达到“理解”层次。
5.1  故障处理的一般过程、方法和原则

5.2  故障管理系统功能组成

6．配置管理功能，要求达到“识记”层次。

6.1  配置管理子系统结构

6.2  配置信息的获取、设置和管理

6.3  拓扑发现和拓扑重构

6.4  网络的自动配置

7．性能管理功能，要求达到“识记”层次。

7.1  性能管理子系统结构

7.2  数据采集和管理

7.3  阚值控制

7.4  性能报告

8．安全管理功能，要求达到“识记”层次。

8.1  安全管理的一般过程

8.2  Super-Domain中的安全管理功能

9．计费管理功能，要求达到“理解”层次。

9.1  网络流量计费的实现

9.2  拨号服务的计费原理和实现
第2章  简单网络管理协议

（一）课程内容

    第1节  概述

第2节  SNMP
第3节  SNMP版本1（SNMPV1）

第4节  SNMP版本2（SNMPV1）

第5节  SNMP版本3（SNMPV1）

第6节  SNMP版本2的实践
（二）学习目的与要求

本章了解简单网络管理协议的基本组成及其功能；熟悉简单网络管理协议的各个版本的协议操作、消息格式和协议数据单元，简单网络管理协议前后各个版本在功能上的扩充；具有简单网络管理协议应用实践的初步能力。

本章的重点是SNMP，难点是SNMP版本2的实践。

（三）考核知识点与考核要求

1．概述，要求达到“识记”层次。

    2．SNMP，要求达到“简单应用”层次。

2.1  SNMP

2.2  基本命令

2.3  管理信息库（MIB）简介

2.4  数据表示法

2.5  管理

2.6  安全

3．SNMP版本1（SNMPV1），要求达到“简单应用”层次。

3.1  SMI（SNMPV1）

3.2  协议操作

3.3  消息格式

3.4  协议数据单元（PDU）

3.5  Trap PDU

4．SNMP版本2（SNMPV1），要求达到“简单应用”层次。

4.1  SMI(SNMPV2)

4.2  协议操作

4.3  互操作能力

4.4  消息格式和消息头

4.5  协议数据单元（PDU）

4.6  GetBulk PDU格式

5．SNMP版本3（SNMPV1），要求达到“简单应用”层次。
5.1  体系结构概述

5.2  新的正文约定

5.3  SnmpEngine组

5.4  消息的格式

5.5  报表

6．SNMP版本2的实践，要求达到“识记”层次。

6.1  FMS

6.2  面向对象技术：Booch方法

第3章  管理信息库

（一）课程内容

    第1节  概述

第2节  管理信息库
第3节  Windows NT 中的MIB

第4节  Windows NT中MIB变量的监视方法

第5节  远程网络监控RMON
（二）学习目的与要求

本章了解管理信息的标准与结构，Internet管理信息库版本2的内容,Windows NT环境中不同种类网络的MIB组织内容。掌握管理信息变量的表示方法，Windows NT中MIB变量的监视手段与工具；掌握远程网络监视目标与控制。

本章的重点是Windows NT中MIB变量的监视方法，难点是远程网络监控RMON。

（三）考核知识点与考核要求

1．概述，要求达到“识记”层次。

    2．管理信息库，要求达到“识记”层次。

2.1  管理信息标准，要求达到“识记”层次。

2.2  管理信息结构，要求达到“综合应用”层次。

2.3  管理信息变量的表示方法

2.4  Internet MIB-11

3．Windows NT 中的MIB，要求达到“识记”层次。

3.1  LAN Manager (MIB)

3.2  DHCP MIB

3.3  WINS MIB

3.4  ATM MIB

4．Windows NT中MIB变量的监视方法，要求达到“理解”层次。

4.1  鉴别SNMP服务的错误

4.2  性能监视器的使用

4.3  SNMPUTIL（Snmputil.exe）工具

5．远程网络监控RMON，要求达到“理解”层次。
5.1  RMON的目标

5.2  RMON的控制

5.3  RMON MIB2简介

第4章  网络管理平台与工具

（一）课程内容

    第1节  概述

第2节  网络管理分布
第3节  分布式网络管理平台

第4节  网络管理平台实例

第5节  主要网络管理工具
（二）学习目的与要求

本章熟识网络管理平台的结构与功能；了解网络管理平台的操作环境，分布式网络管理平台的框架，SNMP开发与支持工具的应用，网络下载工具及其使用。熟知常见的网络管理平台，会对常用网络管理工具的选择。

本章的重点是网络管理平台实例，难点是主要网络管理工具。

（三）考核知识点与考核要求

1．概述，要求达到“识记”层次。

    2．网络管理分布，要求达到“识记”层次。

3．分布式网络管理平台，要求达到“简单应用”层次。

4．网络管理平台实例，要求达到“简单应用”层次。

4.1  SNMPc简介

4.2  人工创建网络图

4.3  使用自动发现创建网络图

4.4  监视网络节点

4.5  管理节点

4.6  编辑MIB变量

4.7  设备显示

4.8  Trend Watch简介

4.9  Event Pager

5．主要网络管理工具，要求达到“综合应用”层次。
5.1  SNMP工具

5.2  分析器

5.3  RMON

5.4  代理软件

5.5  网络管理工具的选择

5.6  SNMP开发与支持工具

5.7  网络下载工具及其使用

5.8  网络安全工具及其使用
第5章  网络测试

（一）课程内容

    第1节  概述

第2节  延误时间的测量分析
第3节  吞吐量的测量分析

第4节  帧中继测试

第5节  ATM测试

第6节  基本的线缆测试
（二）学习目的与要求

本章了解帧中继测试的各种工具及其使用，ATM测试基本测试技术。掌握延误时间的测量分析技术，吞吐量的测量分析的方法与步骤，帧中继测试的各类方法，掌握ATM测试的各类方法和基本线缆系统测试技术。

本章的重点是帧中继测试，难点是ATM测试。

（三）考核知识点与考核要求

1．概述，要求达到“识记”层次。

    2．延误时间的测量分析，要求达到“理解”层次。

2.1  网络管理平台的功能与特征

2.2  网络管理平台的结构

2.3  网络管理平台的操作环境

3．吞吐量的测量分析，要求达到“简单应用”层次。

3.1  LAN Manager (MIB)

3.2  DHCP MIB

3.3  WINS MIB

3.4  ATM MIB

4．帧中继测试，要求达到“简单应用”层次。

4.1  连接测试

4.2  配置测试

4.3  协议测试

4.4  使用测试

4.5  性能测试

4.6  互操作性测试

4.7  协议一致性测试及其应用

4.8  帧中继测试工具

5．ATM测试，要求达到“综合应用”层次。
5.1  基本测试技术

5.2  传输性能测试

5.3  物理层测试

5.4  信令测试

5.5  一致性测试

5.6  互操作性测试

5.7  测试仪表的基本功能要求
6．基本的线缆测试，要求达到“理解”层次。
第6章  网络安全

（一）课程内容

    第1节  概述

第2节  网络安全管理
第3节  加密技术

第4节  防御技术

第5节  审计
（二）学习目的与要求

本章了解网络安全管理包含的内容，Internet的安全与攻击处理。知悉非对称加密与对称加密技术，函数加密、身份鉴别与数字签名。掌握防火墙技术和计算机病毒防治技术及其采用审计手段来提高网络安全的各种方法。

本章的重点是加密技术，难点是审计问题。

（三）考核知识点与考核要求

1．概述，要求达到“识记”层次。

    2．网络安全管理，要求达到“简单应用”层次。

2.1  网络安全与保密需求

2.2  网络安全体系

2.3  建立安全团队，要求达到“综合应用”层次。

2.4  制定安全策略

2.5  物理安全

3．加密技术，要求达到“简单应用”层次。

3.1  对称加密技术

3.2  非对称加密技术

3.3  单向函数加密

3.4  身份鉴别与数字签名

3.5  公钥管理体系与CA服务

4．防御技术，要求达到“简单应用”层次。

4.1  Internet 的安全

4.2  处理攻击

4.3  防火墙的技术与设计

4.4  计算机病毒防治

5．审计，要求达到“综合应用”层次。
5.1  审核

5.2  使用事件查看器查看安全日志

5.3  监视资源简介

5.4  查看计算机属性

5.5  设置报警和发送消息

5.6  使用Windows NT诊断器

第7章  网络故障及其处理

（一）课程内容

    第1节  概述

第2节  常见的网络系统故障
第3节  网络故障的分析与检测方法

第4节  排除网络故障中常见的工具

第5节  网络故障的解析举例
（二）学习目的与要求

本章了解网络系统故障产生的原因；知悉网络故障的分类及其各类故障的现象；熟识分析与检测网络故障的常用措施；掌握排除鼓掌工具的功能及其应用。具有一般常见网络故障的检测与排除能力。

本章的重点是分析与检测网络故障的常用措施，难点是鼓掌工具的功能及其应用。

（三）考核知识点与考核要求

1．概述，要求达到“识记”层次。

    2．常见的网络系统故障，要求达到“简单应用”层次。

2.1  网络系统故障概述

2.2  通信媒介故障

2.3  计算机故障

2.4  通信设备故障

2.5  协议失配

2.6  网络堵塞

2.7  网络风暴

3．网络故障的分析与检测方法，要求达到“简单应用”层次。

3.1  分离法

3.2  替换法

3.3  参照法

3.4  咨询法

3.5  软件检测法

4．排除网络故障中常见的工具，要求达到“简单应用”层次。

4.1  数字万用表

4.2  断路测试盒、FOX盒、误码率测试仪

4.3  线缆测试器

4.4  时域反射仪

4.5  网络监视器

4.6  网络分析仪

5．网络故障的解析举例，要求达到“综合应用”层次。
5.1  服务器与局域网交换故障的检测与排除举例

5.2  路由器故障的检测与排除举例

5.3  TCP/IP故障的检测与排除举例

5.4  ISDN故障的检测与排除举例
第8章  网络管理的实现

（一）课程内容

    第1节  概述

第2节  网络管理系统平台简介
第3节  基于 Windows2000实现网络管理
（二）学习目的与要求

本章了解选择网管系统平台的原则，和实现方法。会使用Windows2000实现用户管理、性能管理、故障管理和远程访问管理。会使用NET命令进行网络管理。

本章的重点是网络管理系统平台简介，难点是基于 Windows2000实现网络管理。

（三）考核知识点与考核要求

1．概述，要求达到“识记”层次。

    2．网络管理系统平台简介，要求达到“简单应用”层次。

2.1  选择网管系统的原则

2.2  网络管理的基本内容

2.3  网络管理的实现

3．基于 Windows2000实现网络管理，要求达到“综合应用”层次。

3.1  用户管理

3.2  性能管理

3.3  使用性能监视器监控网络

3.4  使用网络监视器监控网络

3.5  远程访问管理

3.6  使用NET命令进行网络管理
《计算机网络管理》实践环节

（一）类型

课程实验

（二）实验大纲

1．实验目的

计算机网络管理是一门侧重培养应考者基本应用能力的重要的实践性课程。在本课程的6个学分中，实验考核占了2个学分。
    通过上机实验，要求应考者能熟练掌握Windows NT中MIB变量的监视方法、网络下载工具FTTP的使用实践、Windows NT的网络监视器的使用方法。并运用到实际工作中去解决有关的应用问题，为今后从事网络工作打下良好的基础。另一方面，能在后续课程的上机实验中具有熟练的上机操作能力，从而提高后续实验的上机效率和成功率。

2．实验环境

硬件环境：

机型：PIII以上机型；
    内存容量：64MB以上；

硬盘容量：10GB以上；

显示器：VGA彩显；

光驱：24倍速以上；

另外，还需配置鼠标、3.5英寸软驱和打印机。

软件环境：

SNMP、Windows NT。

3．实验学时

实验总学时数不得少于24学时，平均每个实验时数不得少于4学时。

4．实验内容和要求

实验一  Windows NT中MIB变量的监视方法（4学时）

实验内容：

（1）学会在Windows NT服务器上安装SNMP服务。

（2）学会在另一台Windows NT（服务器或工作站）上操作。

实验要求：

（1）熟读教材第二章的内容。

（2）熟悉SNMP服务的定义及安装。

（3）理解和掌握Windows NT的性能监视器，取得报文的收发数量统计值。

      实验二 网络下载工具FTTP的使用实践（八学时）
实验内容：

（1）学习Windows NT/9x（或Unix）的TFTPD服务。

（2）学习将网络设备中的配置文件上传到TFTPD服务器上。

实验要求：

（1）熟读教材第三章的内容

（2）了解Windows NT/9x（或Unix）的TFTPD服务，将网络设备中的配置文件上传到TFTPD服务器上。
   试验三  Windows NT的网络监视器的使用方法（八学时）

试验内容：

（1） 学习使用Windows NT服务器上的Network Monitor（“网络监视器”）。

（2） 学习捕获网络或网卡中各个层次的数据，分析捕获数据的结构，统计相应得数据流量等。

（3） 使用它可以检测并解决LAN上遇到的问题。

试验要求：

（1）熟读教材第三章的内容。

（2）了解使用Windows NT服务器上的Network Monitor（“网络监视器”），捕获网络或网卡中各个层次的数据，分析捕获数据的结构，统计相应得数据流量等。

（3）掌握使用它可以检测并解决LAN上遇到的问题。 

三、有关说明与实施要求

（1） 关于“课程内容与考核目标”中有关提法的说明

在本大纲的“考核知识点与考核要求”中，对各个知识点按四个能力层次（“识记”、“理解”、“简单应用”及“综合应用”）分别提出了要求，这些层次间具有递进等级关系。四个能力层次的含义如下：

识记：要求能够识别和记忆本课程中规定的有关知识的主要内容（如定义、定理、表达式、方法、特点、步骤等），并能根据考核的不同要求，做出正确的表述、选择和判断。

理解：要求能够领悟和理解本课程中规定的有关知识的内涵与外延，熟悉其内容要点和它们之间的区别和联系，并能够根据考核的不同要求，做出正确的解释、说明和论述。

简单应用：要求能够运用本课程中规定的少量知识点，分析和解决一样应用问题。如简单的计算、绘图和分析、论证等。

综合应用：要求能够运用本课程的规定的多个知识点，分析和解决较复杂的应用问题，如计算、绘图、简单设计、编程和分析、认证等。

（2） 学习教材和主要参考书

   《计算机网络管理理论与实践教程》 曹文君主编 电子科技大学出版社 2002年3月1版

（3） 自学方法指导

本课程是一门实践性知识的课程，因而在学习方法上也有自身的特点。即：对基本概念性的知识要弄清楚，对书中的习题要认真独立完成，还要注意归纳总结，以巩固所学的知识。在学完全部内容之后，可再做一些综合练习，以使自己的技能得到进一步提高。

为了帮助应用者提高自学效果，以下几点方法仅供参考：

1．在学习时，要始终结合本考试大纲。在学习每一章内容之前，应先参照考试大纲中的该章的知识点和学习要求，了解重点和难点以及对各知识点的能力层次的要求，做到心中有数，从而把握住学习内容的要点和自学进度。

2．阅读教材是要循序渐进，先粗读后细读。对大纲中指出的重点和难点要精读，吃透每一个知识点；对概念性的知识要深刻理解；对基本操作方法要熟练掌握并融会贯通。

3．认真、独立、准确、熟练地完成书中习题有助于理解和掌握所学的知识。

4．应考者应注重自学能力的培养，引导应考者逐步学会独立学习、独立思考、独立操作。在学习过程中要会自己提出问题，经过分析自己做出判断，从而解决问题。

（四）对社会助学的要求

    1．应以本大纲指定的教材为基础、本大纲为依据进行辅导，不能随意增删内容或更改要求。

2．应熟知本大纲对课程所提出的总的要求和各章的知识点，正确把握各知识点要求达到的层次，深刻理解对各知识点的考核要求。

3．应对学习方法进行指导，提倡“仔细阅读教材，认真完成习题；主动获取帮助，依靠自己学通”的学习方法。

4．应注意对考生自学能力的正确培养，引导学生逐步学会独立学习，独立思考，独立操作。在自学过程中要会自己提出问题，经过分析自己作出判断，从而解决问题。

5．本课程共6学分。

（五）关于命题考试的若干规定

    1．本大纲各章所规定的考核知识点及知识点下的知识细目均属于考核内容，考试命题覆盖到各章，适当突出重点章节，加大重点内容的覆盖密度。

2．试卷中对不同能力层次要求的分数比例大致为：“识记”占30%，“理解”占30%，“简单应用”占20%，“综合应用”占20%。

3．试题难易程度要合理，可分为：易、较易、较难和难四个等级。一般地，每份试卷中不同难易程度试题的分数比例依次为：2：3：3：2。

4．试题的题型主要有：单项选择、多项选择、填空、名词解释、简答和论述题。

5．考试采用闭卷笔试方式，时间为150分钟；试题份量以中等水平的考生在规定时间内答完全部试题为度；评分采用百分制，60分为及格；考试时只允许带笔、橡皮和直尺，答卷必须用钢笔，颜色规定为蓝色或黑色。

附录1  笔试题型举例
1． 名词解释：

1． 拓扑结构

2． 拨号网络

2． 填空

1． SNMP是一种广义执行的＿＿。

2． 网络管理的＿＿决定网络管理系统的组成和规模。

3． 单项选择题：

1． 下列哪个不属于对包进行分析：（）

A． ping包 B。客户机命令 C。服务器响应 D。dema包

2． 组织管理不包括下面哪一项（）

A． 安全组织管理 B。安全人事管理  C。安全管理 

D．安全部门管理

四．简答：

1．简要叙述信令测试的步骤

2．什么是网络安全？ 
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